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Аннотация
Данный  курс  предлагает  базовые  знания  для  создания  серверных  решений  (backend)  на  платформе
dotnet.  Основной  фреймворк  -  ASP.Net  Core.  Будут  рассмотрены  способы  и  подходы  для
взаимодействия  с  базами  данных,  продвинутое  использование  языка  C#.  Будут  затронуты  общие
принципы построения веб компонентов. На базовом уровне рассмотрим контейнеризацию приложений
и их запуск в kubernates.

1. Цели и задачи

Цель дисциплины
данный  курс  должен  сформировать  представление  о  проблемах  обработки  данных  в
распределённых  информационных  системах  (РИС),  в  том  числе  глобальных  гетерогенных
системах,  а  также  о  современных  парадигмах,  методологиях  и  технологиях,  применяющихся
при решении этих проблем.

Задачи дисциплины
-   понимание причины появления РИС;
-   изучения принципов распределения информационных и алгоритмических ресурсов; 
-   изучение выбора архитектуры РИС в зависимости от решаемых задач; 
-   познакомиться с современными технологиями и методиками решения проблем, возникающих
при проектировании, конструировании и эксплуатации РИС.

2. Перечень формируемых компетенций

Освоение дисциплины направлено на формирование следующих компетенций:
Код и наименование компетенции Индикаторы достижения компетенции

УК-1 Способен осуществлять поиск, 
критический анализ и синтез информации, 
применять системный подход для решения 
поставленных задач

УК-1.1 Анализирует задачу, выделяя этапы ее решения,
действия по решению задачи
УК-1.2  Находит,  критически  анализирует  и  выбирает
информацию,  необходимую  для  решения  поставленной
задачи
УК-1.3  Рассматривает  различные  варианты  решения
задачи, оценивает их преимущества и недостатки
УК-1.4  Грамотно,  логично,  аргументированно
формирует собственные суждения и оценки
УК-1.5  Определяет  и  оценивает  практические
последствия возможных вариантов решения задачи

УК-2 Способен определять круг задач в 
рамках поставленной цели и выбирать 
оптимальные способы их решения, исходя из 
действующих правовых норм, имеющихся 
ресурсов и ограничений

УК-2.1  Формулирует  совокупность  взаимосвязанных
задач  в  рамках  поставленной  цели  работы,
обеспечивающих  ее  достижение.  Определяет
ожидаемые результаты решения поставленных задач
УК-2.2  Проектирует  решение  конкретной  задачи
проекта,  выбирая  оптимальный  способ  ее  решения,
исходя  из  действующих  правовых  норм  и  имеющихся
ресурсов и ограничений

ОПК-2 Способен использовать современные 
информационные технологии и 
программные средства при решении задач 
профессиональной деятельности, соблюдая 
требования информационной безопасности

ОПК-2.2  Знает  и  умеет  применять  численные
математические  методы  и  прикладное  программное
обеспечение  для  решения  научных  задач  в
профессиональной области 
ОПК-2.1  Способен  применять  современные
вычислительную  технику  и  сервисы  сети  Интернет  в
области (сфере) профессиональной деятельности
ОПК-2.3  Знает  основные  требования  информационной
безопасности

ОПК-4 Способен осуществлять сбор и 
обработку научно-технической и (или) 
технологической информации для решения 
фундаментальных и прикладных задач

ОПК-4.1  Владеет  методами  научного  поиска  и
интеллектуального  анализа  информации  при  решении
задач профессиональной деятельности



ОПК-4 Способен осуществлять сбор и 
обработку научно-технической и (или) 
технологической информации для решения 
фундаментальных и прикладных задач

ОПК-4.2 Знает основные источники научно-технической
и  (или)  технологической  информации  в  области
профессиональной деятельности
ОПК-4.3  Умеет  составлять  аннотации,  рефераты,
библиографические  перечни  и  обзоры  информации  в
области своей профессиональной деятельности
ОПК-4.4  Владеет  навыками  работы  с  компьютером  и
компьютерными сетями с целью получения, хранения и
обработки  научной  (технической,  технологической)
информации

ПК-1 Способен ставить, формализовывать и 
решать задачи, в том числе разрабатывать и 
исследовать математические модели 
изучаемых явлений и процессов, системно 
анализировать научные проблемы, получать 
новые научные результаты

ПК-1.3  Способен  применять  теоретические  и  (или)
экспериментальные  методы исследований  к  конкретной
научной  задаче  и  интерпретировать  полученные
результаты
ПК-1.1  Способен  находить,  анализировать  и  обобщать
информацию об актуальных результатах исследований в
рамках  тематической  области  своей  профессиональной
деятельности
ПК-1.2  Способен  выдвигать  гипотезы,  строить
математические  модели  для  описания  изучаемых
явлений  и  процессов,  оценить  качество  разработанной
модели

ПК-2 Способен самостоятельно или в 
качестве члена (руководителя) малого 
коллектива организовывать и проводить 
научные исследования и их апробацию

ПК-2.1  Знает  принципы  построения  научной  работы,
методы  сбора  и  анализа  полученного  материала,
способы аргументации
ПК-2.2  Способен  планировать  и  проводить  научные
исследования  самостоятельно  или  в  качестве  члена
(руководителя) малого научного коллектива
ПК-2.3  Способен  проводить  апробацию  результатов
научно-исследовательской  работы  посредством
публикации научных статей и участия в конференциях

3. Перечень планируемых результатов обучения по дисциплине (модулю)
В результате освоения дисциплины обучающиеся должны
знать:

-   основные инструменты создания клиент-серверных приложений;
-   структуру и основные подсистемы программного интерфейса Windows API;
-   структуру и основные компоненты .NET Framework;
-   основные правила разработки на языке C#;
-   порядок создания и размещения клиент-серверных приложений на серверах под управлением
Windows;
-   основы управления и использования баз данных с помощью ADO.NET.

уметь:
-    создавать  достаточно  сложные  оконные  клиент-серверные  приложения  на  языке  C++  без
использования дополнительных сторонних оконных библиотек;
-   уверенно пользоваться средой разработки MS Visual Studio;
-   писать простые оконные приложения на языке C#
-   разрабатывать клиент-серверные приложения на языке C# в среде .NET Framework;
-   отлаживать приложения под Windows.

владеть:
-   навыками освоения большого объема информации;
-   навыками самостоятельной работы;
-   культурой грамотной разработки архитектур простых оконных и web-приложений.

4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием 
отведенного на них количества академических часов и видов учебных занятий

4.1. Разделы дисциплины (модуля) и трудоемкости по видам учебных занятий



№ Тема (раздел) дисциплины

Трудоемкость по видам учебных занятий, включая 
самостоятельную работу, час.

Лекции Семинары Лаборат. работы Самост. 
работа

1 Именование  и  локализация  объектов
РИС. 5 5 5

2 Отказоустойчивость  и  корректность
работы РИС. 5 5 5

3 Безопасность РИС. 5 5 5
4 Распределённые базы данных. 5 5 5
5 Гетерогенные РИС. 5 5 5
6 Мобильный компьютинг. 5 5 5
Итого часов 30 30 30

Подготовка к экзамену 0 час.

Общая трудоёмкость 90 час., 2 зач.ед.

4.2. Содержание дисциплины (модуля), структурированное по темам (разделам)

Семестр: 7 (Осенний)

1. Именование и локализация объектов РИС.

Имена  и  идентификаторы  объектов  в  РИС,  связь  имени  с  объектом.  Пространства  имён,
службы  каталогов.  Адреса  и  процедуры  разрешения  имён.  Динамические  и  статические
объекты. Локализация объектов. Распределённая сборка мусора.

2. Отказоустойчивость и корректность работы РИС.

Понятие  отказоустойчивости  и  корректности  работы.  Целостность  и  непротиворечивость.
Распределённые  транзакции.  Журналы  сообщений,  контрольные  точки.  Репликация  и
кэширование.  Восстановление  после  ошибок.  Защищённые  хранилища.  Резервное
копирование.

3. Безопасность РИС.

Основные  угрозы.  Защита  данных  в  локальных  и  глобальных  сетях.  Защита  от
несанкционированного доступа, проверка подлинности. Шифрование трафика. Тайные каналы
утечки информации. Электронная цифровая подпись (ЭЦП) и сертификаты. Средства борьбы с
вредоносными  программами  (вирусы,  троянские  кони,  spyware,  rootkits  и  др.).  Межсетевые
экраны.  Системы  предупреждения  вторжений.  Виртуальные  частные  сети.  Человеческий
фактор и комплексное обеспечение безопасности РИС.

4. Распределённые базы данных.

Свойства РБД по Дейту. РБД как подкласс РИС и как часть РИС. Классификация РБД. Языки
запросов. Репликация (тиражирование) данных. Управление распределёнными транзакциями в
РБД.

5. Гетерогенные РИС. 



Целесообразность  создания  гетерогенных  РИС.  Виртуализация  гетерогенных  ресурсов.
Инфраструктуры поддержки виртуализации. Концепция служб (SOA) и обработки по запросу,
SOA. Web-сервисы. Стандарты XML, SOAP, WSDL, WSDM, X-Path, X-Query, RDF, OWL и др.
GRID-технологии.

6. Мобильный компьютинг.

Проблемы  обеспечения  мобильности.  Уровни  мобильности.  Классификация  мобильных
информационных  устройств.  Современные  беспроводные  интерфейсы:  классификация,
особенности применения. Перспективные архитектуры мобильных гетерогенных РИС.

5. Описание материально-технической базы, необходимой для осуществления образовательного 
процесса по дисциплине (модулю)

учебная аудитория, оснащенная компьютером  и мультимедийным оборудованием (проектор, 
звуковая система).

6.Перечень рекомендуемой литературы

Основная литература
1. Компьютерные сети: принципы, технологии, протоколы [Текст]  : учеб. пособие для вузов : 
рек. М-вом образования и науки РФ / В. Г. Олифер, Н. А. Олифер .— 4-е изд. — СПб. : Питер, 
2011, 2013 .— 944 с.
2. Объектно-ориентированное программирование в С++ [Текст] : [учеб. пособие для вузов] / Р. 
Лафоре ; [пер. с англ. А. Кузнецова и др.] .— 4-е изд. — СПб. : Питер, 2012 .— 928 с.

Дополнительная литература
1. Введение в реляционные базы данных и язык SQL [Текст] / Т. М. Дадашев [и др.] ; Моск. 
физико-техн. ин-т (гос. ун-т .— Долгопрудный : МФТИ, 2002 .— 288 с.

7. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых 
для освоения дисциплины (модуля)

Не используются

8.  Перечень информационных технологий, используемых при осуществлении образовательного 
процесса по дисциплине (модулю), включая перечень необходимого программного обеспечения 
и информационных справочных систем (при необходимости)

на лекционных занятиях используются мультимедийные технологии, включая демонстрацию 
презентаций.

9. Методические указания для обучающихся по освоению дисциплины (модуля)

Методические  рекомендации  позволяют  студенту  оптимальным  образом  организовать  процесс
обучения.  В  рабочей  программе  приведено  примерное  распределение  часов  аудиторной  и
внеаудиторной нагрузки по различным темам данной дисциплины.
Для  успешного  освоения  данной  дисциплины  студенту  необходимо  посещать  лекции  и
семинарские занятия.
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1. Компетенции, формируемые в процессе изучения дисциплины

Код и наименование компетенции Индикаторы достижения компетенции

УК-1 Способен осуществлять поиск, 
критический анализ и синтез информации, 
применять системный подход для решения 
поставленных задач

УК-1.1 Анализирует задачу, выделяя этапы ее решения,
действия по решению задачи
УК-1.2  Находит,  критически  анализирует  и  выбирает
информацию,  необходимую  для  решения  поставленной
задачи
УК-1.3  Рассматривает  различные  варианты  решения
задачи, оценивает их преимущества и недостатки
УК-1.4  Грамотно,  логично,  аргументированно
формирует собственные суждения и оценки
УК-1.5  Определяет  и  оценивает  практические
последствия возможных вариантов решения задачи

УК-2 Способен определять круг задач в 
рамках поставленной цели и выбирать 
оптимальные способы их решения, исходя из 
действующих правовых норм, имеющихся 
ресурсов и ограничений

УК-2.1  Формулирует  совокупность  взаимосвязанных
задач  в  рамках  поставленной  цели  работы,
обеспечивающих  ее  достижение.  Определяет
ожидаемые результаты решения поставленных задач
УК-2.2  Проектирует  решение  конкретной  задачи
проекта,  выбирая  оптимальный  способ  ее  решения,
исходя  из  действующих  правовых  норм  и  имеющихся
ресурсов и ограничений

ОПК-2 Способен использовать современные 
информационные технологии и 
программные средства при решении задач 
профессиональной деятельности, соблюдая 
требования информационной безопасности

ОПК-2.2  Знает  и  умеет  применять  численные
математические  методы  и  прикладное  программное
обеспечение  для  решения  научных  задач  в
профессиональной области 
ОПК-2.1  Способен  применять  современные
вычислительную  технику  и  сервисы  сети  Интернет  в
области (сфере) профессиональной деятельности
ОПК-2.3  Знает  основные  требования  информационной
безопасности

ОПК-4 Способен осуществлять сбор и 
обработку научно-технической и (или) 
технологической информации для решения 
фундаментальных и прикладных задач

ОПК-4.1  Владеет  методами  научного  поиска  и
интеллектуального  анализа  информации  при  решении
задач профессиональной деятельности
ОПК-4.2 Знает основные источники научно-технической
и  (или)  технологической  информации  в  области
профессиональной деятельности
ОПК-4.3  Умеет  составлять  аннотации,  рефераты,
библиографические  перечни  и  обзоры  информации  в
области своей профессиональной деятельности
ОПК-4.4  Владеет  навыками  работы  с  компьютером  и
компьютерными сетями с целью получения, хранения и
обработки  научной  (технической,  технологической)
информации

ПК-1 Способен ставить, формализовывать и 
решать задачи, в том числе разрабатывать и 
исследовать математические модели 
изучаемых явлений и процессов, системно 
анализировать научные проблемы, получать 
новые научные результаты

ПК-1.3  Способен  применять  теоретические  и  (или)
экспериментальные  методы исследований  к  конкретной
научной  задаче  и  интерпретировать  полученные
результаты
ПК-1.1  Способен  находить,  анализировать  и  обобщать
информацию об актуальных результатах исследований в
рамках  тематической  области  своей  профессиональной
деятельности
ПК-1.2  Способен  выдвигать  гипотезы,  строить
математические  модели  для  описания  изучаемых
явлений  и  процессов,  оценить  качество  разработанной
модели



ПК-2 Способен самостоятельно или в 
качестве члена (руководителя) малого 
коллектива организовывать и проводить 
научные исследования и их апробацию

ПК-2.1  Знает  принципы  построения  научной  работы,
методы  сбора  и  анализа  полученного  материала,
способы аргументации
ПК-2.2  Способен  планировать  и  проводить  научные
исследования  самостоятельно  или  в  качестве  члена
(руководителя) малого научного коллектива
ПК-2.3  Способен  проводить  апробацию  результатов
научно-исследовательской  работы  посредством
публикации научных статей и участия в конференциях

2. Показатели оценивания компетенций

В результате изучения дисциплины «Программирование на ASP.NET» обучающийся должен:

знать:
-   основные инструменты создания клиент-серверных приложений;
-   структуру и основные подсистемы программного интерфейса Windows API;
-   структуру и основные компоненты .NET Framework;
-   основные правила разработки на языке C#;
-   порядок создания и размещения клиент-серверных приложений на серверах под управлением
Windows;
-   основы управления и использования баз данных с помощью ADO.NET.

уметь:
-    создавать  достаточно  сложные  оконные  клиент-серверные  приложения  на  языке  C++  без
использования дополнительных сторонних оконных библиотек;
-   уверенно пользоваться средой разработки MS Visual Studio;
-   писать простые оконные приложения на языке C#
-   разрабатывать клиент-серверные приложения на языке C# в среде .NET Framework;
-   отлаживать приложения под Windows.

владеть:
-   навыками освоения большого объема информации;
-   навыками самостоятельной работы;
-   культурой грамотной разработки архитектур простых оконных и web-приложений.

3. Перечень типовых (примерных) вопросов, заданий, тем для подготовки к текущему контролю

1. Пространства имён, службы каталогов. 
2. Адреса и процедуры разрешения имён.                          
3. Журналы сообщений, контрольные точки. 
4.  Репликация  и  кэширование.  Восстановление  после  ошибок.  Защищённые  хранилища.
Резервное копирование.                              
5. Тайные каналы утечки информации. 
6. Человеческий фактор и комплексное обеспечение безопасности.                      
7. Свойства РБД по Дейту. 
8. Языки запросов. Репликация (тиражирование) данных.
9. Виртуализация гетерогенных ресурсов. 
10. Инфраструктуры поддержки виртуализации.                     
11. Проблемы обеспечения мобильности.                   

4. Перечень типовых (примерных) вопросов и тем для проведения промежуточной аттестации 
обучающихся

1.  Именование и локализация объектов РИС. Имена и идентификаторы объектов в РИС, связь
имени  с  объектом.  Пространства  имён,  службы  каталогов.  Адреса  и  процедуры  разрешения
имён.  Динамические  и  статические  объекты.  Локализация  объектов.  Распределённая  сборка
мусора.



2.   Отказоустойчивость  и  корректность  работы  РИС.  Понятие  отказоустойчивости  и
корректности  работы.  Целостность  и  непротиворечивость.  Распределённые  транзакции.
Журналы  сообщений,  контрольные  точки.  Репликация  и  кэширование.  Восстановление  после
ошибок. Защищённые хранилища. Резервное копирование.
3.   Безопасность  РИС.  Основные  угрозы.  Защита  данных  в  локальных  и  глобальных  сетях.
Защита  от  несанкционированного  доступа,  проверка  подлинности.  Шифрование  трафика.
Тайные  каналы  утечки  информации.  Электронная  цифровая  подпись  (ЭЦП)  и  сертификаты.
Средства борьбы с вредоносными программами (вирусы, троянские кони, spyware, rootkits и др.).
Межсетевые  экраны.  Системы  предупреждения  вторжений.  Виртуальные  частные  сети.
Человеческий фактор и комплексное обеспечение безопасности РИС.

Критерии оценивания
отлично  (10)  -  выставляется  студенту,  показавшему  всесторонние,  систематизированные,
глубокие знания учебной программы дисциплины и умение уверенно применять их на практике
при решении конкретных задач, свободное и правильное обоснование принятых решений.
отлично  (9)  -  выставляется  студенту,  показавшему  свободное  оперирование  знаниями  учебной
программы дисциплины, выполнение заданий творческого характера.
отлично (8) - выставляется студенту, показавшему владение программным учебным материалом
с наличием несущественных ошибок в действиях, самостоятельно исправляемых учащимся.
хорошо  (7)  -  выставляется  студенту,  если  он  твердо  знает  материал,  грамотно  и  по  существу
излагает  его,  умеет  применять  полученные  знания  на  практике,  но  допускается  в  ответе  или  в
решении задач некоторые неточности.
хорошо (6)  -  выставляется студенту если он осознает воспроизведение программного учебного
материала,  в  том  числе  и  различной  степени  сложности,  с  несущественными  ошибками,
затруднения в применении отдельных навыков.
хорошо  (5)  -  выставляется  студенту  если  теоретическое  содержание  освоено  не  полностью,
некоторые  практические  навыки  сформированы  недостаточно,  в  некоторых  случаях  были
допущены ошибки.
удовлетворительно  (4)  -  выставляется  студенту,  показавшему  фрагментарный,  разрозненный
характер  знаний,  недостаточно  правильные  формулировки  базовых  понятий,  нарушения
логической последовательности в изложении программного материала,  но при этом он владеет
основными разделами учебной программы, необходимыми для дальнейшего обучения и может
применять полученные знания по образцу в стандартной ситуации.
удовлетворительно  (3)  -  выставляется  студенту  в  случае  большого  количества  недочетов  и
неправильных  ответов,  а  также  пассивной  работе  в  ходе  занятий,  многие  учебные  задания  не
выполнены.
неудовлетворительно  (2)  -  выставляется  студенту,  который  не  знает  большей  части  основного
содержания  учебной  программы  дисциплины,  допускает  грубые  ошибки  в  формулировках
основных  понятий  дисциплины  и  не  умеет  использовать  полученные  знания  при  решении
типовых практических задач.
неудовлетворительно  (1)  -  выставляется  студенту,  который  не  освоил  теоретическое  и
практическое содержание курса, все выполненные учебные задания содержат грубые ошибки.

5. Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и
(или) опыта деятельности

Дифференцированный  зачет  может  проводиться  по  итогам  текущей  успеваемости  и  сдачи
заданий  и  других  видов  работ,  предусмотренных  программой  дисциплины  и  (или)  путем
организации специального опроса, проводимого в устной и (или) письменной форме. 


